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ニッタン社員を装った「なりすましメール」に関するお詫びとご注意いただきたい点について 
 
 

 平素は格別のご⾼配を賜り厚く御礼申し上げます 
本⽇、当社社員のパソコンがマルウェア（Emotet）に感染し、当社の社員を装った第三者からの不審

なメールが複数の⽅へ発信されている事実を確認いたしました。 
現在、上記以外の事実関係について引き続き調査しておりますが、⼆次被害や拡散の防⽌に努めて 

おります。 
 

上記メールを受信された皆さまには多⼤なご迷惑、ご⼼配をおかけしたことを⼼より深くお詫び申 
し上げます。 
 

なお、メールに記載された送信者をご存じであっても、不審なメールを受信された場合は、添付され
たファイルやメール⽂中に記載のURL は開かずに、そのまま削除していただきますよう、宜しくお願
い申し上げます。 
 
【当社にて確認した不審なメールの⼀例】 
 
※下記以外にも類似したパターンで発信されている可能性がありますので、⼗分にご注意ください。 
差出⼈ ： ニッタン（株）の社員名（ただしメールアドレスは攻撃者のメールアドレス） 
件名 ： RE:（過去にやり取りしたメールの件名） 
添付ファイル ： xxxxxxxxxx.doc（Word ファイルが添付されているケースが確認されて 
います） 
メール本⽂の⼀例 ： 
・過去にやり取りがあったメールと関係を連想させる簡単な⽂章 
・ニッタン株式会社の社員の名前が⼊っている 
・過去にあった実際のメールのやり取りが⽂末に挿⼊ 
 
お問い合わせ先：  03-5333-8601（代表） 
 

以上 
 


